
《电力作业现场智能化安全管控系统 第 5 部分：现场设备组网技术

规范》编制说明

（征求意见稿）

一、工作简况

1、主要工作过程

起草（草案、调研）阶段：2026 年 4 月开始，福建亿榕信息技术有限公司

牵头各单位成立标准编写组，讨论确定了标准的主要内容及具体的分工工作，同

时进行调研分析，收集资料，准备立项审查答辩；

标准立项阶段：2026 年 5 月-9 月，中国电工技术学会标准工作委员会组织

了第一次标准的专家立项函审，标准编写组按专家函审意见完成修改，经中国电

工技术学会标准工作委员会专家组审议，批准《电力作业现场智能化安全管控系

统第 5部分：现场设备组网技术规范》标准立项。

2、主要参加单位和起草工作组成员及其所做的工作

本标准由福建亿榕信息技术有限公司、国网信息通信产业集团有限公司、福

建师范大学、国网信息通信产业集团有限公司研发中心、国网河南省电力公司、

国网福建省电力有限公司电力科学研究院、国网四川省电力公司电力科学研究院、

国网宁夏电力有限公司、国网浙江省电力有限公司嘉兴供电公司、国网四川省电

力公司泸州供电公司共同负责起草。

主要成员：伍臣周、宋立华、高伟、吴怡、栗晓政、杨丙寅、纪宏德、张凌

浩、吕君玉、李炳森、郭翔、李向阳、叶文良、陈锴、林晨翔、丘志强、王彦明、

张晓东、王从、张婉珍、黄文冬、陈瑞洪、张维、王誉博、梁纲、陈亮、王凯敏、

庞博、彭小梅、刘颖、熊伟、王妤婷、买慧、黄椿、沈伟、王洁莹、程晗、程雨

婷。

所做的工作：标准编写组全面调研国内外电力作业现场设备组网技术相关标

准及技术发展现状，深入分析电力行业施工作业现场智能终端设备组网通信基本

要求、网络架构、安全防护等方面的需求，确定了标准主要技术内容，由福建亿

榕信息技术有限公司牵头完成标准初稿编制，其他参与单位配合并负责收集相关

资料、提出建议并参与部分内容编写。

二、标准编制原则和主要内容

1、标准编制原则



本文件根据 GB/T1.1—2020《标准化工作导则第 1部分：标准化文件的结构

和起草规则》的编写原则制定，定位为团体标准，是对国家标准的补充，与相关

技术领域的国家现行法律、法规、规章、政策及相关标准保持一致。

本标准遵循科学性、先进性、经济性，坚持实事求是，明确电力作业现场设

备组网在基本要求、网络架构、业务通信需求、通信组网要求、组网安全防护要

求等方面的技术要求，主要解决当前电力作业现场各类智能化设备因缺乏统一的

网络接入技术规范，设备网络传输方式多样导致平台适配负担重、新设备接入周

期长、现场部署调试繁琐等实际问题，为电力企业开展现场作业安全管控的设备

组网设计、部署实施与接入选型提供标准指导。

2、标准主要内容

本标准分为11个章节，（1）范围；（2）规范性引用文件；（3）术

语和定义；（4）缩略语；（5）基本要求；（6）网络架构；（7）业务通信

需求；（8）通信组网要求；（9）组网安全防护要求；（10）通信组网测试方法；

（11）组网安全防护测试方法。主要内容如下：

基本要求：明确电力作业现场智能化安全管控系统通信网络组网总体遵循安

全、可靠、经济、实用原则，对现场管控终端南向、北向通信接口能力作出规定，

结合是否部署管控终端、作业现场规模大小、作业点数量、地面网络信号优劣等

不同作业场景，给出远程直连、本地通信、中继通信、卫星通信四种组网模式的

选用建议，同时要求各层级之间的数据交互满足对应标准的数据安全与隐私保护

要求。

网络架构：规定电力作业现场智能化安全管控系统采用平台应用层‑ 网络传

输层‑ 感知执行层三级分层架构，构建“云‑ 边‑ 端”协同一体化网络传输体系

并配套贯穿全层级的统一安全防护体系；分别说明三层架构的定位、承载内容、

通信链路、支持组网模式，明确各层级需具备的业务能力，同时给出总体网络架

构示意图，对身份认证、访问控制等全链路安全防护能力提出要求。

业务通信需求：针对定位类、视频类、传感类三类现场业务分别提出通信需

求，列举各类业务对应的终端设备类型，规定设备应具备的通信接口、上报状态

信息能力、加密接入能力，并分别明确不同业务的数据类型以及对应的带宽、码

率相关技术指标。

通信组网要求：依次对远程直连通信、本地通信组网、中继通信组网、卫星

通信四种组网模式展开说明，每种模式下界定适用作业场景，分别针对有线、无



线以及混合组网方式，从覆盖范围、传输速率、时延、可靠性、容量、电磁兼容、

环境适应性、防护等级、设备功能、电源等维度提出详细的技术约束，其中卫星

通信模式还细分北斗、天通两类卫星设备的专项组网技术条件。

组网安全防护要求：分别对远程通信、本地通信组网、中继通信组网、卫星

通信模式提出安全防护要求，引用已有团体标准作为基础依据；围绕设备加密、

安全防护装置、终端身份校验与绑定、接入白名单、密码算法、抗干扰、防非法

接入、网络边界防护、数据分级保护，以及北斗短报文、天通卫星的专项安全机

制等方面作出规范。

通信组网测试方法：针对远程直连、本地通信、中继通信、卫星通信四种组

网模式分别制定测试方法，明确各类组网对应的测试环境，规定具体测试操作步

骤，确定时延、带宽、覆盖距离、组网容量、可靠性、电源续航等关键测试指标，

测试结果需要匹配本标准第 8 章中对应的技术指标要求。

组网安全防护测试方法：对应四种组网模式的安全防护要求，分别搭建测试

环境，设计加密功能、身份接入控制、报文校验、抗攻击干扰、卫星加密认证等

测试步骤，规定各项安全测试的判定指标，验证加密、访问控制、防篡改、抗攻

击等安全防护能力，同时要求开启安全防护后不破坏原有业务通信性能。

3、主要技术差异

无。

4、解决的主要问题

本项目主要解决当前电力作业现场各类智能化设备因缺乏统一的网络接入

技术规范，设备网络传输方式多样导致平台适配负担重、新设备接入周期长、现

场部署调试繁琐等实际问题。具体如下：

1）缺乏统一网络通道，设备易出现网络盲区：在没有统一接入网络的情况

下，各类设备只能依赖自身集成的通信模块直接与平台建立通信。当设备处于地

下室、隧道、山区等公网信号弱覆盖或无信号区域时，设备无法回传作业现场感

知数据，安全督查人员无法实时掌握现场情况。

2）平台侧需适配多套协议，接入开发工作繁重：由于缺乏统一的通信协议，

管控平台需为每一类甚至每一批次设备开发对应的协议解析模块与适配接口，导

致平台侧代码冗余、维护困难。



3）新增设备类型时，接入改造周期长：当现场引入新型智能化设备时，由

于没有统一的接入规范，往往需要对平台侧进行较大规模的软件改造，甚至需更

换或升级现场网络接入设备。这种接入模式导致改造成本高企，制约新设备的快

速接入与推广应用。

4）现场部署调试繁琐，作业准备耗时耗力：作业前，现场人员需针对不同

设备分别进行网络配置、参数设置、连通性测试，操作流程复杂且易出错。尤其

在临时性、应急性作业场景下，多设备快速组网部署繁琐，往往因网络调试耗时

过长而延误作业开工。

三、主要试验（或验证）情况

本标准不涉及试验（或研制）情况。

四、标准中涉及专利的情况

本标准不涉及专利问题。

五、预期达到的社会效益、对产业发展的作用等情况

预期社会效益：本标准统一电力作业现场多模式组网技术、性能及安全防护

要求，支撑定位、视频、传感等安全感知数据可靠传输，补齐作业现场通信监管

技术短板，助力电力作业风险预警、现场远程监管落地，降低现场安全事故风险，

保障一线作业人员人身安全。针对偏远、灾害抢修等无地面网络场景，规范北斗、

天通卫星通信应用，提升电力应急通信保障能力，保障电网可靠供电。建立“云

‑ 边‑ 端”全链路组网安全防护与验证要求，防范非法接入、数据篡改等网络安

全风险，守护电力关键基础设施安全。推动电力安全管控由人防向技防、智防转

型，提升电力安全生产治理水平；同时指导现场组网合理选型，避免重复建设，

节约建设投入，减少安全事件衍生的社会损失。

对产业发展的作用：本标准完善《电力作业现场智能化安全管控系统》团体

标准系列体系，填补现场设备组网标准空白，为项目方案设计、设备选型、工程

建设、检测验收提供统一技术依据。统一各类终端、中继、卫星通信设备关键技

术指标，促进不同厂商设备互联互通，破除私有协议壁垒，营造良性市场竞争环

境。引导混合 Mesh、多跳中继、卫星融合通信等技术在电力场景落地，带动物



联网、卫星通信、网络安全等上下游产品迭代创新。配套明确组网及安全防护测

试方法，降低工程项目实施风险，加速智能化安全管控技术在输变配、基建作业

场景规模化推广；汇集产学研用实践成果，推动科研工程经验标准化转化，助力

新型电力系统数字化产业高质量发展。

六、与国际、国外对比情况

未检索到国际同类标准。

七、在标准体系中的位置，与现行相关法律、法规、规章及相关标准，特

别是强制性标准的协调性

本标准与相关技术领域的国家现行法律、法规和政策保持一致。

八、重大分歧意见的处理经过和依据

标准编制过程中充分征集了专家意见，所有意见均按照标准编制程序进行了

是否采纳，不存在重大分歧意见。

九、标准性质的建议说明

建议本标准的性质为团体标准。

十、贯彻标准的要求和措施建议

建议本标准批准发布 7天后实施。

十一、废止现行相关标准的建议

无。

十二、其他应予说明的事项

无。


